Вопросы к зачету:

1. Задачи и методы криптографии. Понятие ключа, шифра, криптографического протокола

2. Конфиденциальность информации. Защита информации: средства, уровни защиты.

3. Особенности открытых текстов. Избыточность языка.

4. Принципы работы симметричных шифров

5. Исторические симметричные криптосистемы.

6. Принципы шифрования в асимметричных криптосистемах.

7. Аутентификация с помощью паролей. Ключевые фразы.

8. Криптографические методы аутентификации.

9. Электронная цифровая подпись: цели и условия использования, процесс идентификации.

10. Криптоанализ. Способы повышения криптостойкости систем.

